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Verkkotunnusmaarays
Annettu Helsingissa 15 paivana kesakuuta 2016.

Viestintdvirasto on maarannyt 7 paivana marraskuuta 2014 annetun tietoyhteiskunta-
kaaren (917/2014) 165-168 §:ien ja 170 §:n nojalla:

Luku 1 Yleiset saannokset

1 § Madrayksen tarkoitus

Taman maarayksen tarkoituksena on:

1) turvata verkkotunnusrekisterin ja fi- seka ax-juuren ajantasainen ja tie-
toturvallinen yllapito

2) turvata verkkotunnusten kayttdjien tiedonsaanti verkkotunnuksen muo-
toon ja sisaltdédn liittyvista vaatimuksista

3) edistaa verkkotunnuksen siirron tai valittdjan vaihdon sujuvuutta

4) edistaa verkkotunnuksen toimivuutta

5) turvata verkkotunnusten valitystoiminnan tietoturvallisuus

6) turvata verkkotunnusrekisteria hallinnoivan viranomaisen tiedonsaanti
valitystoiminnan tietoturvan hairidtilanteista.

2 § Soveltamisala

Tata madraysta sovelletaan fi- ja ax-paatteisiin verkkotunnuksiin seka nii-
den valittamiseen ja hallinnointiin.

3 § Maaritelmat

Tassa maarayksessa tarkoitetaan:

1) verkkotunnuksen siirtoavaimella verkkotunnusrekisterid hallinnoivan vi-
ranomaisen maarittelemaa koodia, jonka avulla verkkotunnus voidaan siir-
taa kayttajalta toiselle

2) vdlittdjan vaihtoavaimella koodia, jonka avulla verkkotunnuksen hallin-
nointi voidaan siirtaa verkkotunnusvalittajalta toiselle

3) vanhalla verkkotunnusvélittdjélla verkkotunnuksen valittdjan vaihdossa
verkkotunnuksen hallinnoinnista luopuvaa valittajaa

4) uudella verkkotunnusvaélittédjallé verkkotunnuksen valittdjan vaihdossa
verkkotunnuksen hallinnoinnin vastaanottavaa valittdjaa.
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Luku 2 Verkkotunnusvailittajaa koskevat vaatimukset

4 § Verkkotunnusvilitystoiminnan harjoittamista koskevassa ilmoituksessa
annettavat tiedot

Verkkotunnusvalittdjan toiminnan harjoittamista koskevassa ilmoituksessa
verkkotunnusrekisteria hallinnoivalle viranomaiselle on annettava tietoyh-
teiskuntakaaren 165 §:n mukaisen sahkopostiosoitteen lisdksi seuraavat
tiedot:

1) verkkotunnusvalittajan nimi

2) verkkotunnusvalittdjan y-tunnus, henkilétunnus tai sellaisen puuttuessa
muu yksildiva tieto

3) verkkotunnusvalittdjan postiosoite

4) verkkotunnusvalittajan puhelinnumero

5) verkkotunnusvalittdjan yhteyshenkilén nimi

6) verkkotunnusvalittdjan yhteyshenkilén puhelinnumero

7) verkkotunnusvalittdjan yhteyshenkildn sahképostiosoite.

5 § Ilmoituksen muoto ja toimittaminen verkkotunnusrekisteria hallinnoivalle
viranomaiselle

Verkkotunnusvalittdjén on tehtdva téman maarayksen 4 §:ssa tarkoitettu
ilmoitus ja sita koskeva muutosilmoitus sahkodisessa verkkopalvelussa fi-
tunnuksia koskien verkko-osoitteessa www.viestintavirasto.fi ja ax-
tunnuksia koskien verkko-osoitteessa www.whois.ax.

6 § Ilmoitukset asiakkaille verkkotunnusvalittdjan toiminnan muutoksista

Verkkotunnusvalittdjan ilmoitukset toimintansa lopettamisesta on tehtava
asiakaskohtaisesti.

Jos verkkotunnusrekisteria hallinnoiva viranomainen kieltda verkkotunnus-
valittdjan toiminnan, verkkotunnusvalittajan on heti paatdksesta tiedon
saatuaan ilmoitettava siita asiakaskohtaisesti.

7 § Verkkotunnusvalittajan neuvontavelvollisuus kayttajille

Verkkotunnusvalittdjan on ennen verkkotunnuksen merkitsemista tarjotta-

va kayttdjille verkkotunnuksen sisaltéon ja muotoon liittyvista edellytyksis-

ta tietoyhteiskuntakaaren 3 §:n 21 kohdassa ja 166 §:ssa saadetyn lisaksi

seuraavat tarkemmat tiedot:

1) maarayksen 12 §:n mukaiset verkkotunnuksen muotoa koskevat vaati-
mukset

2) tiedot Suomen kauppa-, yhdistys-, saatio- tai puoluerekisteriin merki-
tyista nimista

3) tiedot Suomen tai Euroopan unionin tavaramerkkirekisteriin merkityista
tavaramerkeista.

8 § Verkkotunnusrekisteriin merkittavat kayttdjan tiedot

Verkkotunnusvalittdjan on merkittava verkkotunnusrekisteriin luonnollisista
henkildista tietoyhteiskuntakaaren 167 §:n mukaisen sahkdpostiosoitteen
lisaksi

1) kayttdjan etu- ja sukunimi
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2) henkildtunnus tai sen puuttuessa muu yksildiva tieto
3) postiosoite
4) puhelinnumero.

Verkkotunnusvalittdjan on merkittdva verkkotunnusrekisteriin oikeushenki-
[6ista tai muista yhteisistd tietoyhteiskuntakaaren 167 §:n mukaisen sah-
kdpostiosoitteen lisaksi

1) kayttajan toiminimi

2) y-tunnus tai sen puuttuessa muu yksildiva tieto

3) postiosoite

4) puhelinnumero

5) kéyttajan yhteyshenkildn nimi

6) kayttajan yhteyshenkildn puhelinnumero

7) kayttdjan yhteyshenkildon sahkdpostiosoite.

9 § Verkkotunnusvailittajan rajapinta verkkotunnusrekisteria hallinnoivan vi-
ranomaisen verkkotunnusrekisteriin

Verkkotunnusvadlittdjan on kaytettava teknisena rajapintana Viestintaviras-
ton verkkotunnusrekisteriin joko Viestintaviraston verkkosivuille osoitteessa
www.viestintavirasto.fi toteutettua selainkayttéliittymaa tai Viestintaviras-
ton maarittelemaa ja yllapitamaa EPP-rajapintaa (Extensible Provisioning
Protocol).

Jos verkkotunnusvalittaja kayttaa Viestintaviraston EPP-rajapintaa, on
verkkotunnusvalittédjan asiakasohjelmiston oltava yhteensopiva téman
maarayksen liitteend olevan rajapintakuvauksen kanssa. Vaatimuksenmu-
kaisuus on varmistettava Viestintaviraston EPP-testijarjestelman avulla.

Verkkotunnusvadlittdjan on kaytettava teknisend rajapintana ax-paatteisten
verkkotunnusten rekisteriin verkko-osoitteessa www.whois.ax toteutettua
selainkayttoliittymaa.

10 § Verkkotunnuksen siirtaminen toiselle kayttadjille

Halutessaan siirtda verkkotunnuksensa toiselle kayttajalle, verkkotunnuk-
sen kayttdjan on pyydettava siirtoa verkkotunnusvalittdjalta. Siirtopyynnoén
saatuaan verkkotunnusvalittdjan on varmistettava, etta kayttajalla on oike-
us siirtaa verkkotunnus ja pyydettava verkkotunnusrekisteria hallinnoivaa
viranomaista toimittamaan kayttajalle verkkotunnuksen siirtoavain.

Verkkotunnusvalittdjan on siirrettdva verkkotunnus uudelle kayttajalle vii-
den arkipaivan kuluessa siitd, kun verkkotunnuksen kayttaja on toimittanut
verkkotunnusvalittdjalle verkkotunnuksen siirtoavaimen ja uuden kayttajan
tiedot.

11 § Verkkotunnusvailittdjan vaihtaminen

Halutessaan vaihtaa verkkotunnusvalittdjaa verkkotunnuksen kayttajan on
vaihtoehtoisesti joko

1) pyydettava uutta valittajaa hankkimaan valittédjan vaihtoavain vanhalta
valittajalta tai

2)pyydettava itse valittdjan vaihtoavain vanhalta valittajalta ja toimitettava
se uudelle valittajalle.

Verkkotunnusvalittdjan vaihtamista koskeva pyyntd on tehtava kirjallisesti.
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Vanhan verkkotunnusvalittdjan on varmistettava, etta kayttajalla tai uudel-
la verkkotunnusvalittajalla on oikeus pyytaa valittdjan vaihtoavain ja toimi-
tettava se pyytajalle viiden arkipdivan kuluessa oikeutetusta pyynnosta.

Jos vanha verkkotunnusvalittdja ei ole toimittanut valittdjéan vaihtoavainta
uudelle valittajalle tai kayttajalle maaraajassa, uusi verkkotunnusvalittdja
voi pyytaa verkkotunnusrekisterida hallinnoivaa viranomaista toimittamaan
valittajan vaihtoavain kayttajalle.

Luku 3 Verkkotunnusta koskevat vaatimukset

12 § Verkkotunnuksen muoto

Verkkotunnuksessa sallittuja merkkeja ovat kirjaimet a-z ja numerot 0-9.

Lisdksi sallittuja merkkeja ovat seuraavat merkit:

MerkkKi Unicode | Nimi
koodi

- 002D Tavuviiva-miinusmerkki

a 00E1 Latinalainen pienaakkonen a ja akuutti

a 00E2 Latinalainen pienaakkonen a ja sirkumfleksi

a 00E4 Latinalainen pienaakkonen a ja treema (yleiskielessa
pieni &)

a 00E5 Latinalainen pienaakkonen a ja ylapuolinen ympyra
(yleiskielessa pieni ruotsalainen o)

¢ 010D Latinalainen pienaakkonen c ja hattu (yleiskielessa
pieni hattu- c)

d 0111 Latinalainen pienaakkonen d ja poikkiviiva

g 01E5 Latinalainen pienaakkonen g ja poikkiviiva

g 01E7 Latinalainen pienaakkonen g ja hattu

k 01E9 Latinalainen pienaakkonen k ja hattu

n 014B Latinalainen pienaakkonen ang

0 00F5 Latinalainen pienaakkonen o ja tilde

o} 00F6 Latinalainen pienaakkonen o ja treema (yleiskielessa
pieni 6)

S 0161 Latinalainen pienaakkonen s ja hattu (yleiskielessa
pieni hattu-s)

£ 0167 Latinalainen pienaakkonen t ja poikkiviiva

z 017E Latinalainen pienaakkonen z ja hattu (yleiskielessa
pieni hattu- z)

3 0292 Latinalainen pienaakkonen ezh

3 O1EF Latinalainen pienaakkonen ezh ja hattu

Verkkotunnus ei saa alkaa tavuviiva-miinusmerkilla eika paattya tavuviiva-
miinusmerkkiin. Verkkotunnus ei saa alkaa merkeillda xn--. Kansallisia
merkkeja sisaltavan verkkotunnuksen ACE muoto (ASCII Compatible Enco-
ding) alkaa aina merkeilla xn--.
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13 § Nimipalvelimet

Jos verkkotunnusvalittaja ilmoittaa verkkotunnukselle nimipalvelimet, ne on
maariteltdva taman maarayksen mukaisesti. Verkkotunnus on maariteltava
vahintaan kahteen ja enintddan kymmeneen toisistaan riippumattomaan ni-
mipalvelimeen. Verkkotunnus on maariteltava kaikkiin nimipalvelimiin ta-
man maarayksen mukaisesti ja niihin on saatava yhteys internetista. Maa-
rittelyt on voitava tarkastaa Viestintaviraston tekemilld automaattisilla ni-
mipalvelukyselyilla.

Nimipalvelimissa on oltava NS-tietueet (Name Server), joissa on maaritelty
kaikki verkkotunnuksen nimipalvelimet. NS-tietueiden on osoitettava
palvelimiin, joille on maaritelty A-tietueella tai AAAA-tietueella IP-osoite
nimipalvelussa tai molemmat.

Verkkotunnuksen nimipalvelimen asetukset maarittelevan SOA-tietueen
(Start of Authority) on oltava seuraavien vaatimusten mukainen:

1) MNAME (Master Name)-kentassa on oltava verkkotunnuksen ensisijaisen
nimipalvelimen nimi;

2) RNAME (Responsible Name)-kentéssa on oltava toimiva
sahkdpostiosoite nimipalvelimien yllapidosta vastaavalle taholle.

Luku 4 Verkkotunnusvalittajan tietoturvallisuuden hallinta

14 § Tietoturvallisuuden huomioiminen

Verkkotunnusvalittdjén on otettava verkkotunnusten vélitystoiminnan elin-
kaaren eri vaiheissa huomioon:

1. hallinnollinen tietoturvallisuus;

2. henkildstéturvallisuus;

3. laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus;

4. tietoaineisto- ja kayttoéturvallisuus;

5. fyysinen turvallisuus.

Verkkotunnusvalittéjan on dokumentoitava ja yllapidettéva ajantasainen
kuvaus siita, miten se huomioi toiminnassaan momentin 1 mukaiset tekijat.

15 § Riskien hallinta

Verkkotunnusvalittdjan on tunnistettava verkkotunnusvalitystoimintansa
jatkuvuuden kannalta tarkeat toiminnot, tiedot ja jarjestelmat seka arvioi-
tava ja kasiteltéava sédanndllisesti niihin kohdistuvat tietoturvariskit ja niiden
hallinta.

Riskien hallinnan prosessit ja tulokset on dokumentoitava.

16 § Tietoaineistot

Verkkotunnusvalittdjalla on oltava kaytdssa valitystoiminnan kannalta tar-
keiden tietoaineistojen luokitusjarjestelma ja luokitteluun liittyva tietoai-
neistojen kasittelymenettely. Luokituskriteereista ja kasittelymenettelyista
on laadittava ja yllapidettava ajantasainen dokumentaatio.
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17 § Tietoturvan valvonta

Verkkotunnusvalittdjén on valvottava jatkuvasti valitystoimintaansa sen
tietoturvaa hairitsevien tai uhkaavien tilanteiden havaitsemiseksi ja ennal-
taehkaisemiseksi.

Valitystoiminnan valvontamekanismeista on laadittava ja yllapidettava
ajantasaista dokumentaatiota.

18 § Tietoturvaa hairitsevien tai uhkaavien tilanteiden hallinta

Verkkotunnusvalittdjén on laadittava ja yllapidettava dokumentoidut me-
nettelyohjeet valitystoiminnan tietoturvaa hairitsevien tai uhkaavien tilan-
teiden selvittédmiseksi sekad niiden vaikutusten minimoimiseksi ja poistami-
seksi ilman aiheetonta viivastysta.

Menettelyohjeiden on sisdllettava tietoturvan hallinnan organisointi ja
eri toimijoiden vastuumaarittelyt, jotka siséltavat vahintaan tietoturvasta
huolehtivien henkildiden tavoittamiseen tarvittavat tiedot.

19 § Muutostenhallinta

Verkkotunnusvadlittdjan on toteutettava verkko-, ohjelmisto-, laitteisto-,
konfiguraatio-, rajapinta- ja laitetilamuutokset hallitusti ja suunnitelmalli-
sesti siten, ettd muutoksista aiheutuu mahdollisimman vahan hairidita
verkkotunnusten valitystoiminnalle.

Muutos-, huolto- ja paivitystoimenpiteiden toteuttamista varten on varatta-
va riittavasti aikaa, jotta suunniteltu toimenpide voidaan tehda hallitusti.

Verkkotunnusvalittdgjan on maariteltava ja dokumentoitava muutoksia oh-
jaavat prosessit ja kaytannot.

20 § Katakri-vaatimukset kadytettidessa Viestintdaviraston EPP-rajapintaa

Jos fi-paatteisten verkkotunnusten valittdja kayttaa teknisena rajapintana
Viestintaviraston EPP-rajapintaa, verkkotunnusvalittdjan on taytettava kul-
loinkin voimassaolevan Katakrin (Tietoturvallisuuden auditointitydkalu) tek-
nisen tietoturvallisuuden I-osa-alueen mukaiset suojaustason (IV) vaati-
muksista johdetut arvioitavat kohdat seuraavilta osin:

1)Tietoliikenneturvallisuus
2)Tietojarjestelmaturvallisuus.

Luku 5 Hairioita koskeva ilmoitusvelvollisuus

21 § Verkkotunnusvalittdjan hairidilmoitus verkkotunnusrekisteria hallinnoi-
valle viranomaiselle

Tietoyhteiskuntakaaren 170 §:n 1 momentin 7-kohdan mukaisessa merkit-
tavaa tietoturvahairiotd koskevassa ilmoituksessa verkkotunnusvalittajan
tulee laissa edellytettyjen tietojen lisaksi mahdollisuuksien mukaan selvit-
taa hairidon tai uhan syy ja se, miten hairié on aiheutunut.
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Hairidilmoitus on tehtava 24 tunnin kuluessa siita, kun hairiétilanne on tul-
lut verkkotunnusvalittdjan tietoon. Ilmoitusta on taydennettavd mydéhem-
min, silta osin kuin ilmoitettavia tietoja ei ole saatavilla ilmoitusta tehtées-

Sa.

Luku 6 Voimaantulosaannokset

22 § Voimaantulo

Tama maadrays tulee voimaan 5. syyskuuta 2016 ja on voimassa toistaisek-

Sl.

23 § Tiedonsaanti ja julkaiseminen

Tama maarays on julkaistu Viestintaviraston maarayskokoelmassa ja se on
saatavissa Viestintaviraston asiakaspalvelusta:

Kayntiosoite
Postiosoite
Puhelin

Faksi
Verkkosivusto

Y-tunnus

Itdmerenkatu 3 A, Helsinki

PL 313, 00181 Helsinki

0295 390 100

0295 390 270
http://www.viestintavirasto.fi/

0709019-2

Helsingissa 15 pdivana kesakuuta 2016

Kirsi Karlamaa

Paajohtaja

Jarkko Saarimaki

Johtaja



